Chat, Mail, Mots de passe : 3 outils pour les Nuls

VISIOFONFERENCE / CHAT,
BOITE MAIL CRYPTEE
PROTECTION DES MOTS DE PASSE

Notre usage géneralisé de messageries email et de services de chat, ainsi que la multiplication
des comptes en ligne réclamant des mots de passe, est loin d’étre anodine : 1’utilisation de nos
données a des fins commerciales ou malintentionnées, ainsi que I’anonymat de nos échanges peut
facilement étre compromise par des outils mal concus, des sociétés peu scrupuleuses et par notre
propre manque de précautions :)

Quels outils utiliser pour remplacer Skype, msn ? Comment encrypter sa messagerie email
sans avoir a tout connaitre de PGP ou d’Enigmail ?

Une demi-heure pour une premiere approche des alternatives ne réclamant aucune
connaissance particuliére, suivie d’un atelier pour passer a la mise pratique.
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1 - CHAT & VISIOCONFERENCE
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1- CHAT & VISIOCONFERENCE : LES ALTERNATIVES...
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1- CHAT & VISIOCONFERENCE : LES ALTERNATIVES...

> Framatalk (Framasoft, online)
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1- CHAT & VISIOCONFERENCE : LES ALTERNATIVES...

> Framatalk (Framasoft, online)

> Appear.in (online)
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1- CHAT & VISIOCONFERENCE : LES ALTERNATIVES...

> Framatalk (Framasoft, online)
> Appear.in (online)

> Vector (Riot.im, online ou client)
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1- CHAT & VISIOCONFERENCE : LES ALTERNATIVES...

> Framatalk (Framasoft, online)

> Appear.in (online)

> Vector (Riot.im, online ou client)
> Tox (Client)
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1- CHAT & VISIOCONFERENCE : LES ALTERNATIVES...

> Framatalk (Framasoft, online)

> Appear.in (online)

> Vector (Riot.im, online ou client)
> Tox (Client)

> Jitsi (Client)
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2 - COMPTES MAIL « SECURISES »
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2 - COMPTES MAIL « SECURISES »
1) Quesaco ?

« Hardware : stockage sur serveurs entierement chiffrés
dans des locaux sécurisés

« Chiffrement de bout-en-bout (end-to-end encryption)

« Connexion SSL entre votre ordinateur et le serveur de mail
du fournisseur

 Log Wipe : le fournisseur ne conserve pas de metadata

« Anonymat : pas d’information nominatives demandées a
I’ouverture du compte

« Auto-destruction programmeée : possibilité de paramétrer
I’autodestruction des messages apres un temps donné
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2 - COMPTES MAIL « SECURISES »

1) Quesaco ?
2) « Sécurisé » : vraiment ?

Les limites :

Pass : attention a ne pas la perdre !

Seul le contenu du message est chiffré, pas les metadata : sujet du
message, destinataire, date et heure.

Webmail et certificats : vérifier leur authenticité !

Webmail et le navigateur : Tor et les middlemen

Taper son mot de passe : attention aux keyloggers !
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2 - COMPTES MAIL « SECURISES »

1) Quesaco ?
2) « Sécurisé » : vraiment ?
3) Webmail ou Xmailer ?

Webmail :

« Avantages : décentralisation, pas d’installation, indépendant de I'OS
* Inconvénients : connexion internet, HTTPS & certificats SSL, choix du
navigateur, choix du fournisseur, taper son mot de passe
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2 - COMPTES MAIL « SECURISES »

1) Quesaco ?
2) « Sécurisé » : vraiment ?
3) Webmail ou Xmailer ?

Xmailer (client installé) :

« Avantages : centralisation (moins de risque d’indiscrétion), une interface
pour de multiples comptes, possibilité de chiffrer le volume de stockage
(méme sur USB), mot de passe a entrer une fois a la connexion, travail
hors connexion, clés GPG, moins d’infos chez le fournisseur et le FAI, ajout
de plugins, stockage limité a la capacité de I'ordinateur, webmail souvent
offert par le fournisseur, pas de middlemen/SSL/keyloggers

« Inconvénients : installation/paramétrage/mise a jour/sauvegarde,

dépendant de I’OS
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2 - COMPTES MAIL « SECURISES »

1) Quesaco ?
2) « Sécurisé » : vraiment ?
3) Webmail ou Xmailer ?

Les principaux Xmailer :

Thunderbird (GNU)
Claws (GNU)

Sylpheed (propriétaire)
Outlook (MSN)
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2 - COMPTES MAIL « SECURISES »

1) Quesaco ?

2) « Sécurisé » : vraiment ?
3) Webmail ou Xmailer ?

4) Choisir son fournisseur

2 idées a garder en teéete:

« Evaluer le degré de sensibilité requis par vos activités
* Lire bien les petites lignes des conditions d'utilisation du service
(Terms of services ou EULA)
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2 - COMPTES MAIL « SECURISES »

1) Quesaco ?

2) « Sécurisé » : vraiment ?
3) Webmail ou Xmailer ?

4) Choisir son fournisseur

Mes recommandations pour les radicaux :

* Riseup.net: 15 ans d'activisme

Protonmail : CERN, opensource

Autistici

Darkmail (ex-Lavabit, en développement?)
Hushmail
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3 - MOTS DE PASSE

1) 2 écoles : passe unique c. passes multiples

Le passe unique :

e Pouvoir s'en souvenir (mnémotechnie : citations, suite de mots
cohérents etc.)

« Peu adapté pour une multiplicité de comptes

« Risqué siinclut des éléments personnels
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3 - MOTS DE PASSE
1) 2 écoles : pass unique c. pass multiples

Multiplier les passes :

« Un pass par compte
e Liste nécessaire (fichier, base de données, sauvegarde)
o Générer des pass aléatoirement
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3 - MOTS DE PASSE

1) 2 écoles : pass unique c. pass multiples
2) Choisir ses pass

Idéalement : générer aléatoirement un pass !

Sinon :

Pas d'indices

Longueur du mot de passe : plus c'est long, plus c'est bon
Complexifier en variant les caracteres

Mnémotechnie

Attention aux caracteres accentués et a la ponctuation (clavier)
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3 - MOTS DE PASSE

1) 2 écoles : pass unique c. pass multiples

2) Choisir ses pass

3) Stocker ses pass dans une base de données
chiffrée

« KeePassX = portage sous Linux de KeePass
 Cryptage AES
« KeePassX ou KeePass
e Si on veut une version portable
e sion utilise plusieurs OS (Mac, Linux, Quindbze)
e Si on veuty ajouter des plugins
« Utiliser KeePass : cf. atelier

E nicolas.cressot@free.fr 20 octobre 2017


mailto:nicolas.cressot@free.fr?subject=Associalibre%202017

Chat, Mail, Mots de passe : 3 outils pour les Nuls

4 - Envie d’en savoir plus ?

« Security in a box : https://securityinabox.org/fr/
* Le guide d’autodéfense numeérique : https://guide.boum.org/
« Me and my Shadow :
https://myshadow.org/increase-your-privacy#alternatives
« Electronic Frontier Foundation : https://ssd.eff.org/
« We Fight Censorship :
https://wefightcensorship.org/fr/online-survival-kithtml.html
 Frontline Defenders :
Digital Security and Privacy for Human rights Defenders
 Wikipedia : Passwords, Guidelines for password strength, and

password cracking.
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Des questions ?

nicolas.cressot@free.fr 20 octobre 2017


mailto:nicolas.cressot@free.fr?subject=Associalibre%202017

	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26
	Diapo 27

